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Nettoyer Virus

|Un article de ChtilandWiki.
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Avant Propos

En cours de réalisation

03-08-2007 : Remplacement de VMWare par une autre application Open Source, VirtualBox.

01-06-2008 : Pas beacoup de temps, toute aide sera la bienvenue.

Cette méthode s'applique aux systemes sous Windows. La version utilisée pour cet article est Windows XP Pro SP2 mis a jour complétement au
Cette méthode fonctionnera aussi sur les PC équipés de Windows XP Home (Familiale) et il y a 99% de chances que cela fonctionne aussi sous
versions de Windows envoyez moi vos retours. Pour les autres, hummmm ca existe les virus ? LOL, je plaisante, c'est beaucoup plus rare de renc
MacOS. Personellement, sous Linux, je n'ai encore rien eu :)

Cette premiére méthode est une méthode simple utilisant des outils gratuits. Il existe une méthode experte qui sera vue plus tard, mais réservé

LICENCE : Certains programmes sont uniquement utilisables a des fins personnelles, et ne sont donc pas a utiliser professionnellement. Ils se1
mesure.

Les symptomes

= Votre PC ralenti sans raison apparente

® Vos contacts MSN recoivent des messages de votre part leur demandant de télécharger un fichier alors que vous n'avez rien fait.

= Vous commencez a recevoir beaucoup plus de spams (et vous les recevrez toujours, car cette procédure ne supprime pas votre email des lis
il en existe aucune réellement efficace)
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= En faisant une recherche sur Google avec votre navigateur sur le mot "Virus" ou "Anti VIrus", une nouvelle page s'ouvre pour vous proposer
(dans ce cas précis il s'agit d'un Rootkit)

" (.)
Préparatifs

Point important, le nettoyage se fera en mode sans échec, il ne faut donc pas compter sur une connexion réseau ou internet.
Le nettoyage des virus ne se fait pas a la légere une petite phase de préparation est nécessaire.
1l existe plusieurs sortent de virus, vers etc. Une variante qui commence actuellement a s'accroitre, ce sont les Rootkits.
Le matériel
En fonction de vos possibilités et de vos moyens, voici une petite liste de ce qui pourrait (donc facultatif) servir :
= Un PC Sain connecté a internet : chez un ami, au boulot (pendant les heures de pause et avec accord de son supérieur hiérarchique !),
cafés. Gardez quand méme a l'esprit que ce PC pourrait ne pas étre aussi sain que vous le pensez ;)
m Un graveur et des CD Vierges
m Une clef USB (si possible verrouillable en écriture - un petit interrupteur avec un cadena)

Sur le PC sain

Si vous n'avez pas de PC sain, vous pouvez également effectuer ces manipulations sur le PC infecté, soit directement avec le systeme infec
d'un CD Bootable d'une distribution Linux.

Les logiciels

Pour simplifier et évitez de chercher, créez un dossier "Nettoyage" sur le bureau et téléchargez-y l'ensemble des logiciels cités sur cette p¢

N'enregistrez pas directement les fichiers sur la clef USB, une fois que vous aurez tout téléchargé copiez le dossier sur la clef, comme ¢a e
vous n'aurez pas a tout recommencer.

Utilitaire de compression/decompression

Je suppose que vous avez déja un utilitaire pour gérer vos archives .zip ou autre, mais si tel n'est pas le cas, ou méme si c'est le cas, je vou
(http://www.7-zip.org/fr/) le meilleur et le plus performant a mon humble avis. Notez également qu'il est entierement gratuit !!!

Nettoyeurs Virus, Trojan

= Avast Cleaner (http://files.avast.com/files/eng/aswclnr.exe) o
m Multi Virus Cleaner (http://www.viruskeeper.com/fr/mvc.zip) i
= AVG Cleaner (http://www.grisoft.cz/filedir/util/avg rem sup.dir/vcleaner.exe) "

» SmitFraudFix (http://siri.urz.free.fr/Fix/SmitfraudFix.exe)

m Ultimate Boot CD (http://www.ultimatebootcd.com/) DA
CD Bootable Linux indépendant du systeme d'exploitation installé

Anti Spyware
Voici trois anti-spywares, pourquoi 3 ? Simplement parce qu'ils se complétent, 1'un va détecter un spyware que l'autre de détectera pas et :
Cependant, en couplant simplement Windows Defender avec 1'un des deux autre, ¢a suffit amplement.
Certains diront qu'Adaware est plus efficace que Spybot, mais bon, Spybot reste mon préféré.
» Adware Home (http://www.download.com/Ad-Aware-SE-Personal-Edition/3000-8022 4-10045910.html?part=dl-ad-aware&subj=dl&tag-

1
'l

= Spybot Search and Destroy (http://www.spybot.info/fr/mirrors/index.html)

= Windows Defender (http://www.microsoft.com/athome/security/spyware/software/default.mspx) "
Requiert la validation de votre licence Windows.

Anti Root-kit

m AVG Anti Root-Kit sur ZDNet (http://www.zdnet.fr/telecharger/windows/fiche/0,39021313,39238198s,00.htm) 0

= Sophos Anti Root-Kit (http://www.sophos.fr/products/free-tools/sophos-anti-rootkit.html) ou via Clubic (http://www.clubic.com/telechat

anti-rootkit.html) (sans le formulaire) o
La version sur Clubic n'est pas a jour mais celle sur le site de Sophos est quasi impossible a obtenir...
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= GMER (http://www.gmer.net/) i ou via Chtiland (http://www.chtiland.com/download/gmer.zip) si le site est inaccessible.
Excellent outil, permet également d'y intégrer des anti-virus en ligne]

» F-Secure Blacklight (http://www.f-secure.com/blacklight/) ou Téléchargement direct de la derniere version (ftp://ftp.f-secure.com/anti-
N'est pas gratuit

= SmartScan (http://www.simplytech.it/SmartScan/index.htm) "
Petit nouveau que je viens de découvrir (30-09-2007), je vous donnerai mon avis dés que possible ;)

Toolbar
Certaines Toolbar se désinstallent simplement, mais d'autres ont la peau dure.
EliteToolbar Remover (http://www.simplytech.it/ETRemover/index.htm) i

Look2Me Remover (http://www.simplytech.it/L2ZMRemover/index.htm) o

Antivirus en ligne

Une solution complémentaire consiste aussi a effectuer un scan online de votre PC.
Attention la plupart de ces outils ne fonctionnent qu'avec Internet Explorer.
Vous pouvez lancer ces différents scans en ligne avant ou apres toute autre manipulation, voire avant et apres si vous étes paranoiaque co1
Voici une liste restreinte d'antivirus en ligne en qui j'ai le plus confiance.
[Nod32 (http://www.eset.eu/online-scanner) ]
[Kaspersky (http://webscanner.kaspersky.fr/) ]

[Avast (http://onlinescan.avast.com/) ]
Sur le PC Infecté

Avant le nettoyage, pour accélérer les traitements :

= Vider la Corbeille
m Nettoyer le cache d'Internet Explorer
= Nettoyer les fichiers temporaires

Pour faire tout ¢a nous allons utiliser un autre freeware tres pratique : IEPrivacyKeeper :(télécharger (http://www.unhsolutions.net/downlo:

)

Vous pouvez également en profiter pour désinstaller des programmes que vous n'utilisez plus en passant par le Panneau de Configuratior
programmes, pas obligatoire mais tant qu'on y est ;)

IE PrivacyKeeper
Apres avoir téléchargé cet outils depuis le lien ci-dessus, lancez l'installation en double cliquant sur le fichier téléchargé.
Installation

11 est possible qu'un message d'avertissement apparaisse lors du lancement de programme d'installation, vous demandant si vous voulez vr
"Exécuter" bien entendu ;)

= Choisissez la langue dans lequel se déroulera l'installation (il ne s'agit pas de définir la langue du programme), puis OK
= Faites Suivant

= Acceptez le contrat de licence (apres l'avoir lu), puis faites Suivant jusqu'a ce que vous deviez cliquer sur Installer

= Une fois l'installation terminée, laissez la case "Démarrer IE Privacy Keeper" cochée, et cliquez sur Terminer

Si tout c'est bien déroulé, le programme se lance et sera en francgais.
Pour les parameétres, basez-vous sur les captures écran ci-dessous (vous étes libre de sélectionner ce que vous voulez)

Notez que dans les parameétres définis ci-dessous, les Cookies seront supprimés et les connexions automatiques a vos sites favoris (les for
perdues.

Paramétrage

Le paramétrage proposé ci-dessous est celui que je recommande. Seuls les onglets demandant une modification sont ici, pour les autres or.
par défaut.

Vous restez libre de paramétrer comme il vous semble, amis gardez a 1'esprit que certains virus, trojan qui se sont installés via Internet Ex
(beaucoup plus rare), peuvent rester dans les différents caches.

Dans l'absolu vous pouvez cocher d'autres cases, mais évitez d'en décocher par rapport aux recommandations ci-dessous.
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[#) IE Privacy Keeper

IntemelExplotell Firefox ~ Systéme |Fichiers| Regislrel Dptionsl

IV Fichiers temporaires Voir [~ | Exceptions

—ioix
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IV Historique Ouvrit/E nregistrer
[V Dossier Prefetch  Voir

[V Historique de Exécuter

|V Documents récents Woir
I Historique de Rechercher

vV Corbeille Lecteurs
I Programmes du menu Démarrer

™ Presse-papier

|V CookiesFlash  Voir " Garder des cookies

Temporisation: |0 3: min.

I~ Garder des documents

Listes des fichiers récents:
IV Windows Media Player

[V RealPlayer & RealOne Player
IV QuickTime Player

[V ACDSee

V' MS Word, Excel and PowerPoint  Confiqurer

IV Acrobat Reader
vV winzlP
IV WinRAR

Nettoyer | |

wo_|

Browser Sentinel - protection contre le piratage pour utilisateurs avancés. Prenez le
contréle total des programmes tournants sur votre PC |
Votre version d'évaluation compléte 30 jour.

En face de Corbeille, cliquez sur le lien Lecteurs et vérifiez que tous les lecteurs soient cochés (Capture ci dessous)

Sélection des Lecteurs x|

Sélectionnez le(s) lecteur(s) dont la corbeille sera vidée :

C:

Une fois les paramétrages effectués, cliquez sur le bouton Nettoyer !

IE Privacy Keeper ﬁl

Ceci la premiére exécution du nettoyage.
! Merci de patienter. Cela peut prendre un certain temps si
le cache de votre navigateur contient de nombreux

fichiers temporaires.

Cliquez sur OK, une fenétre comme ci-dessous va apparaitre puis disparaitre plus ou moins rapidement. Une fois qu'elle a disparu, le netto

Nettoyage...

02,

03,

Firefox: Cookies...
IE: Fichiers Internet Temporaires...

Acces impossible au(x) fichier(s) ou dossier(s) : C:\Documents
and Settings\FabricelLocal Settings\Application
Data\Mozilla\Firefox\Profiles\zimy2yl2.default\Cachel_CACHE_O

Acces impossible au(x) fichier(s) ou dossier(s) : C:\Documents
and Settings\FabricelLocal SettingsiApplication
DataiMozilla\Firefox\Profiles\z1my2yl2. defaultCache|_CACHE_M
AP,

v

Remarque Firefox : Si vous utilisez Firefox, il faudra aussi passer par le menu Outils -> Effacer mes traces cochez tout (sauf mots de p«
désirez les conserver, cela n'a pas d'importance pour la suite)

Nettoyage

11 n'est pas réellement nécessaire de redémarrer Windows, mais redémarrer en mode sans échec est une bonne idée.

Cependant, certains logiciels peuvent mal fonctionner ou pas du tout en mode sans échec. L'accés aux clef USB peut également poser probléme.
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Notez cependant qu'il est indispensable que vous ayez les droits Administrateur sur votre compte, ce qui est le cas dans le cadre d'une installat:
acheté votre PC avec Windows déja installé. Le plus souvent, si vous n'avez pas un accés Administrateur sur votre ordinateur, c'est que quelqu'u
membre de votre famille ou la personne gérant l'informatique dans votre société s'il s'agit d'un poste de travail).

Nettoyage Virus

Pour cette section nous allons utiliser 2 nettoyeurs de virus, Avast Cleaner et Multi Virus Cleaner (MVC), librea vous d'utiliser les autres outils,
l'utilisation de gmer et l'installation de 1'antivirus Avast Home Edition permet de ramener le risque d'étre infecté a presque Zéro (On est a 1'abi

Avast Cleaner

ner Application

Lancez Avast Cleaner en double cliquant sur son icone : a

% Outil Désinfectant avast! =101 x|
0
Cl!/CISﬂ Démarrer 'analyse

Note : cette application n'est qu‘un désinfectant pour un nombre limité de virus.
Pour une protection normale, utilisez un antivirus complet (ex. avast! 4

Outil Désinfectant avast! - version 1.0.211 Unicode

Site officiel ALWIL Software A Propos... Quitter

Cliquez sur le bouton Démarrer 'analyse

=1o1x]
S
avasit

11/24: svchost.exe
Outil Désinfectant avast! - version 1.0.211 Unicode

Création du fichier journal : C:\Documents and SettingsiFabrice\Mes documentsiMNettoyer\Cleane

30/09/2007, 02:37:49
Analyse de la mémoire démarrée. ..

< | |
Site officiel ALWIL Software A Propos... | Quitter |

L'analyse peut durer un certain temps.
Si un virus est détecté, il sera supprimé.

% Outil Désinfectant avast! =1a| x|
0
Q!/DST! Démarrer l'analyse

C:AWINDOWS\SoftwareDistribution\DataStoreiLogsitmp.edb... le fichier n'a pas pu étre analy _A_I
CAWINDOWS\system32\CatRoot2\edb.log... le fichier n'a pas pu étre analysé |
CAWINDOWS!system32\CatRoot2\tmp.edb... le fichier n'a pas pu étre analysé !

Aucun corps de virus trouvé,

Analyse des fichiers terminée (27487 fichiers, 0 infectés, 918,0s).

Lecteurs analysés : C:

< | »

Site officiel ALWIL Software & propos... | Quitter |

Une fois l'analyse terminée vous obtiendrez les résultats de 1'analyse, ceux-ci seront également copiés dans un fichier aswclnr.log dans le
Cleaner. Sauf si Avast Cleaner est sur un support non inscriptible (CD ou Clef vérouillée).
Vous pouvez converser ce rapport, au cas ou, pour une analyse ultérieure.

Multi Virus Cleaner

Lancez l'installation de MVC, a la fin de l'installation, cochez la case pour lancer MVC. Vous arrivez sur cet écran (ne cliquez pas encore s
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6 Multi Virus Cleaner 2007 - Détecte et supprime les principaux virus, vers, trojans, dialers X

Multi Virus Cleaner Version 7.7.0 du 27/09/2007

Multi Virus Cleaner

E

Scan rapide Multi Virus Cleaner détecte et supprime les principaux virus, vers, chevaux de troie et dialers.

Scan complet Compacte, rapide, et simple, Multi Virus Cleaner permet de désinfecter un PC contaminé par un virus récent.

Scan en profondeur

Scan personnalisé

le type d lyse que vous

Q % ANALYSE RAPIDE : analyse uniquement les fichiers & risque
Parametres 2

" ANALYSE COMPLETE : analyse tous les fichiers

Options de scan " ANALYSE APPRONFONDIE : analyse tous les fichiers en profondeur

" ANALYSE PERSONNALISEE : vous choisissez les emplacements & analyser

E.

[] Analyser la mémoire (scanner tous les process actifs )

A propos

Mises & jour Suivant >>

Configurez comme ci-dessous, puis cliquez sur "Suivant"

5 Multi Virus Cleaner 2007 - Détecte et supprime les principaux virus, vers, trojans, dialers X

Multi Virus Cleaner Version 7.7.0 du 27/09/2007

Multi Virus Cleaner

E

Scan rapide Multi Virus Cleaner détecte et supprime les principaux virus, vers, chevaux de troie et dialers.

Scan complet Compacte, rapide, et simple, Multi Virus Cleaner permet de désinfecter un PC contaminé par un virus récent.

Scan en profondeur

Scan personnalisé

le type d'analyse que vous haitt H

" ANALYSE RAPIDE : analyse uniquement les fichiers & risque
Parameétres 2

r

" ANALYSE COMPLETE : analyse tous les fichiers
Options de sean (& ANALYSE APPRONFONDIE : analyse tous les fichiers en profondeur
" ANALYSE PERSONMNALISEE : vous choisissez les emplacements & analyser

E‘

nalyser la mémoire (scanner tous les process actifs

A propos

Mises & jour Suivant >>

Cliquez sur le bouton "Scan"
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5 Multi Virus Cleaner 2007 - Détecte et supprime les principaux virus, vers, trojans, dialers X

Multi Virus Cleaner

E

Scan rapide
Scan complet
Scan en profondeur

Scan personnalisé

a Parametres 2

Options de scan

E. I

A propos

Mises & jour

Version 7.7.0 du 27/09/2007

Cliquez sur le bouton “Scan" pour lancer I'analyse

DOSSIERS A AHALYSER

Tous les fichiers.

Mode d'analyse : SCAN APPROFONDI + MEMOIRE

ETAT DE L'ANALYSE

Fichier courant :

0 fichiers scannés
Scan

0 fichiers infectés

FICHIERS INFECTES DETECTES

Fichier J Infecté par ‘ Action A

<< Retour

Si un virus est détecté vous obtiendrez cet fenétre, cliquez sur "Suprimer"

Fichier contaminé détecté x|

Multi Virus Cleaner a détecté un fichier infecté sur votre PC :

Fichier : C:tmp'trojans_inject.exe
Virus: SumsDos-Dropper

Que souhaitez vous faire 7

l Supprimer

] [ lagnorer

Si aucun virus n'a été détecté vous obtiendrez ceci
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6 Multi Virus Cleaner 2007 - Détecte et supprime les principaux virus, vers, trojans, dialers X

Multi Virus Cleaner Version 7.7.0 du 27/09/2007

Analyse approfondie en cours ...

DOSSIERS A AHALYSER

E

Scan rapide
Scan complet Tous les fichiers.
Scan en profondeur

Scan personnalisé

F S
Paramétres 2 Mode d'analyse : SCAN APPROFONDI + MEMOIRE

. ETAT DE L'ANALYSE
Options de scan

Fichier courant :
C:\Documents and Settings\Fabrice‘\Bureau\GenuineCheck.exe

266 fichiers scannés

0 fichiers infectés
A propos
Mises & jour FICHIERS INFECTES DETECTES

Fichier ‘ Infecté par ‘ Action |

E.

Retour

Une fois le Scan terminé, vous obtiendrez un récapitulatif comme celui-ci :

x|
.
1 ) Aucun fichier infecté détecté

Vous pouvez maintenant quitter MVC.

Nettoyage Rootkit

Pour le nettoyage des Rootkits nous allons utiliser presque toutes les solutions énoncées au début de cet article. En fait, seul SmartScan ne ser
j'écris ces lignes il en est encore a la version 1.0 et en me semble pas encore tout a fait au point.

AVG Anti-Rootkit

Lors de l'installation on vous demande de sélectionner "Normal Interface" ou "Low Graphics Interface". La premiere est la plus jolie, mais {
pas a un Anti-Rootkit d'étre joli, mais rapide et efficace, c'est pour cela que je vous recommande l'interface "Low Graphics Interface".

Suivez la procédure d'installation qui est typique a toute installation, si ce n'est qu'un redémarrage de votre PC sera requis (immédiateme:
finaliser l'installation et pouvoir utiliser AVGARK.

Une fois votre PC redémarré, lancez AVG Anti-Rootkit a 1'aide du raccourci se trouvant sur le bureau.

Vous obtenez cet écran :
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~loix
Search for rootkits |Lean more | About & Update |
This tool is designed to detect and remove hidden objects {rootkits) from your computer.
Rootkit path | Rootkit type |
0%
Search for rootkits I Perform in-depth search I Rermoyve selected iterms I

Cliquez sur Perform In-depth search, sélectionnez tous les disques dans 1'écran ci-dessous (exceptés les disques réseaux s'il y en a, cela 1
plus de temps)

Please choose drives x|

Please select the drives which should be scanned.

e Local Drive (C:1) Scan

Cancel |

Le Scan se déroule.

P BiEqKdKLICQAbiw6x65SiA3QAnBHO (=] 9]

Search for rootkits ILeam more | About & Update |

This tool is designed to detect and remove hidden objects (rootkits) from your computer.

Rootkit path | Rootkit type |

Checking directories: c\Documents and Settings\FabricelFavorisiSites Web Microsoft
| 50%

Search for rootkits | Stop search I Rermoyve selected iterms |
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Si des éléments sont détectés, vous les verrez apparaitre dans la fenétre apres le scan.

Les Rootkits ont des fichiers assez typiques, ayant le méme nom dont un a une extension .dat et un autre se trouvant dans le dossier de re:
me souviens plus de 1'endroit mais si vous avez un doute n'hésitez pas a me contacter)
S'ils ne sont pas encore cochés, cochez-lez et cliquez sur le bouton Remove Selected Items.

Si aucun Rootkit n'est détecté, vous obtiendrez 1'écran suivant :

]
Congratulations!

There were no installed rootkits found on your computer.

Important Information:

This tool can detect only rootkits which are already installed.
For prevention and your future protection it is recommended to
install a solution that offers constant rootkit protection like
Grisofts' AVG products.

| Secure me now! I Close

Cliquez sur Close.

Sophos

Apres l'installation, vous avez la possibilité de lancer directement Sphos Anti-Rootkit.
Vous obtenez 1'écran suivant :

1o/
Sophos Anti-Rootkit

VYersion 1.3 (data 1.06)

Please select areas to scan for hidden objects ———————————————

Area I
Running processes

Windows registry
[“)=Local hard drives

Start scan I Exit Help

Par défaut toutes les cases sont cochées, si ce n'est pas le cas, cochez-lez toutes et cliquez sur Scan.
Le scan démarre, tout comme les autres soyez patients...

) Sophos Anti-Rootkit i [=] 9]
Scanning Windows registry... HKEY_LOCAL_MACHINE
L
Description I Location I
Please select an item to show more details. =
< Back | Stop scan | Help | I Clean up checked items I

Si des Rootkits sotn détectés, sélectionnez les et cliquez sur Clean up selected Items

Si aucun Rootkit n'est détecté vous obtenez ceci :
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Rootkit Scan Results ﬁ

i i ) Mo hidden items Found by scan.

Hidden items: 0
Time taken: 17 min 31 sec

[

F-Secure Blacklight

Bien que payant cette version fonctionne parfaitement.
Il n'y a pas d'installation, juste lancer l'application.

F-Secure BlackLight

-BLACKLIGHT

ZROOTKIT ELIMINATOR

This application is a support tool for F-Secure Security Response. Itis
provided ‘as-is', without warranty or product support. Redistribution of this tool
is prohibited.

F-Secure BlackLight Copyright (c) 2005-2007 F-Secure Corporation. All Rights
Reserved. This product may be covered by one or more F-Secure patents,
including the following: GB2353372, GB2366691, GB2366692, GB2366693,
GB2367933, GB2368233, GB2374260.

F-SECURE(r) LICENSE TERMS -

IMPORTANT BEFORE INSTALLING OR USING THE SOFTWARE,
CAREFULLY READ THE FOLLOWING LEGAL TERMS (“TERMS") FOR
THE LICENSE OF F-SECURE SOFTWARE. BY CLICKING ON THE "I
(ACCEPT THE AGREEMENT" BUTTON BELOW, OR BY INSTALLING,
COPYING OR USING THE ACCOMPANYING SOFTWARE YOU

(EITHER AN INDIVIDUAL OR A SINGLE ENTITY) AGREE THAT YOU
HAVE READ THESE TERMS, UNDERSTAND THEM AND AGREE TO

BE LEGALLY BOUND BY THEM. IF YOU DO NOT AGREE TO ALL OF

THE TERMS, CLICK THE "I DO NOT ACCEPT THE AGREEMENT" ;I

@ | accept the agreement
€ | do not accept the agreement

A4 New> |

Acceptez la licence et cliquez sur Next.

F-Secure BlackLight ll

-BLACKLIGHT

ZROOTKIT ELIMINATOR

Step 1 - Scan for hidden items

Scan targets: » Step1-Scan
Hidden processes . i
Hidden files and folders Step 2- Clearing
Finish
Status:

Scan not started.

Scan I Stop |
—
v Web site | Help Close

Cliquez sur le bouton Scan.
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F-Secure BlackLight

LAGKLIGHT

:
ZROOTKIT ELIMINATOR

Step 1 - Scan for hidden items

x|

Scan targets:

Hidden processes
Hidden files and folders

» Step1-Scan
Step 2 - Cleaning

Finish
Status:
Scanning (0 items found) ...

s

V ‘web site | Help

Laissez le scan tourner, cela peut prendre beaucoup de temps.

Nezt> I Close |

F-Secure BlackLight

-BLACKLIGHT

ROOTKIT ELIMINATOR

Step 1 - Scan for hidden items

Scan targets:

Hidden processes
Hidden files and folders

» Step1-Scan
Step 2 - Cleaning
Finish

Status:

Scan complete.
No hidden items found.

Scan I Stop I

V Web site | Help

Show all processes I

Next > | Close I

Ici rien n'a été détecté, on peut cliquer sur Next

F-Secure BlackLight

-BLACKLIGHT

ZROOTKIT ELIMINATOR

x|

Finish
Scan targets: Step1-Scan
Hidden processes .
Hidden files and folders Step 2 Heenng
¥ Finish
Status:
Scan completed.

No hidden items were found.

Summary:

Hidden items found:
Items queued for renaming:

oo

V Web site | Help

Exit |

http://www.chtiland.com/wiki/index.php/Nettoyer ...

Si rien n'a été détecté, vous n'aurez rien a faire. Par contre, dans l'affirmative, n'hésitez pas a supprimer les fichiers éventuellement détec

Gmer

S'il y a bien un logiciel qu'il ne faut pas contourner dans cet article, c'est bien celui-ci.

Ultimate BootCD
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Se prémunir
Son comportement
Eviter de
Surfer n'importe ou sans anti-virus
Récupérer et utiliser des cracks pour des antivirus commerciaux
Ouvrir une piéce jointe sans avoir vérifié sa provenance et confirmé par l'expéditeur
Les logiciels
Mises a jour
Les mises a jour n'apportent pas uniquement des nouvelles fonctionnalités ou des corrections de Bugs, mais aussi des corrections de failles

11 est donc important de maintenir son Systéme d'exploitation a jour en utilisant les outils de mise a jour fournis comme Windows Update ¢

Une petite astuce pour Windows, pensez a lancer la mise a jour manuellement de temps en temps, car certaines mises a jour ne peuvent p.
notamment a l'outil Windows Installer utilisé par Windows Update, et de ce fait plus aucune mise a jour n'est détectée...

N'oubliez pas également de faire les mises a jour réguliéres de vos anti-virus etc...
Antivirus
Avast (http://www.avast.com)

Tres complet il s'agit certainement du meilleur logiciel anti-virus gratuit dans le cadre d'une utilisation personelle.
Comodo (http://www.antivirus.comodo.com/)

Gratuit Perso & Pro a vie !!! (s'enregistrer avec la beta pour bénéficier de cette offre qui ne durera pas je pense, mais la licence acquise se
Le seul soucis est que ce logicile prend de plus en plus de ressources avec le temps, et votre PC fini par ramer. Il n'est pas recommandé pc

Antivirus a éviter

= Norton : Trop lourd et efficacité relative...
= Les tout en un, Antivirus, Firewall, etc : Car si une faille est découverte elle peut mettre en déroute toute la sécurité

Tests
PC Security Test (http://www.pc-st.com/fr/index.htm)
MicroWorld Free AntiVirus Toolkit Utility (MWAV) (http:// www.mwti.net/products/mwav/mwav.asp)

Surfez sur Internet avec Firefox
Téléchargez et installez Firefox (http://pagead2.googlesyndication.com/pagead/iclk?sa=1&num=0&client=ca-ref-pub-9438421278873118&ac
/firefox/toolbar/bundle/intl/fr/%3Fai%3DB4wW0xUy2RvuaHofKOwWS_--yPBtGe8hfdsZSXAsWNtwEAEAEgtcCOBDgBUK6qm935  wFg--
GFg5wKoAG11cj9A7IBEHd3dy5jaHRpbGFuZC5jb23IAQLaARhodHRwOi8vd3d3LmNodGlsYW5kLmNvbS-AAgGoAwM &ai=BbgDPxUy2RvuaHofK

yPBtGe8hfdsZSXAsWNtwEAEAEgtcCOBDgBUP6pmYMEYPvhhYOcCqABtZXI QOyARB3d3cuY2hO0aWxhbmQuY29tyAEC2gEYaHROcDovL3d3dy5j
et utilisez le comme navigateur par défaut, vous aurez déja gagné en sécurité !

Une fois Firefox installé, ajoutez l'extension NoScript ainsi vous pourrez activer le Javascript et autres scripts uniquement pour les sites au
confiance.

Consultez également la page Firefox de ce WIKI pour plus d'infos e

Conclusion

Service

Cette méthode semble trop complexe pour vous ? Vous n'arrivez pas a vous en sortir seul, ou vous n'osez pas par crainte de tout perdre ?
Contactez-moi (http://www.chtiland.com/modules/click/fclick.php?Contact) pour discuter d'une solution ensemble ©.

Autres

Cet article demeure la propriété de Chtiland.com et ne peut étre diffusé sur un autre site (ou autre support) sans mon accord. Seuls les liens ve
Les captures d'écran ont été réalisées a l'aide de XnView (http://www.xnview.com/) sur 1'hote Windows.

Certaines images ont été retouchée a l'aide de Paint.net (http://www.getpaint.net) ou Gimp.
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Afin de faire certains tests, j'ai également utilisé des packs de virus (574 + variantes) et trojans (68 + variantes). Inutile de me demander comm
permis. Pour les captures écran ces virus n'étaient pas résidents en mémoire, simplement copiés sur le disque dur. Tous n'ont pas été utilisés c

un test des différents anti-virus.

Récupérée de « http://www.chtiland.com/wiki/index.php/Nettoyer Virus »
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